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1.Introduction

Salut salut !

Je propose ici une solution pour le crackme 2 de Kaine. Je sais que
ce crackme est assez vieux, mais les antixxx sont intéressants et
m'ont permis de mieux découvrir le mécanisme du débuggage.
Aussi j'espere pouvoir faire partager ce que j'ai découvert.

Voila, voila si tout n'était pas clair vous pouvez me le signaler
(mastermatt29@gmail.com)

Je n'utiliserai dans ce tutorial que Ollydbg (pour debugger, ca peut
servir ;-) ).

Prét ? Bon ben c'est parti !


mailto:mastermatt29@gmail.com

2.Les antixxx

Pour un peu de sémantique. Le terme antixxx désigne les morceaux
de code destinés a détecter l'usage de certains programmes
(surtout les debugger), voir empécher leur usage (MessageBox
prévenant qu'un débugger tourne jusqu'a un plantage pur et simple
de Windows).

Bon chargons notre programme dans Olly (inutile d'aller voir le PE,
ya pas d'infos intéressantes). On arrive ici :

i1 £ 68 BD1B4BEEH FUSH defi_kai.aa481860
AE4A1aas( . C3 RETH RET used ats_a Jjump to BE4E18@0
EE4E1EES| > &H BE FUSH & ExitCode = @
Ga4aiaas| . ES FFa48888 CALL <JMP.#%KERMEL3Z2.Ex itProcess? Ex itProcess
GE4A1EE0( »EB B3 JMF SHORT defi_kai.B88d481812
BE4E ] aaF co OB O
BE4E1A1la( . 2BCY AMD EH, AL
FRd4AlElzZ) > 68 48384888 FUSH defi_kai.a8a483845 ASCII "User3z™
BE4A1ALF( .~EB @1 JMF SHORT defi_kai.BB8d48181A
BE4E1819 ES OB ES
EE4E1E1A| » ES F3848888 CALL <JMP.%KERMEL2Z,GetModu leHandleR> |LGetModuleHandleR
Ba4aiaiF|( .~EB 81 JMF SHORT defi_kai.B8d461622
BE4E1821 ES OE ES
EEd4EiEzz| »EE B3 JMP SHORT defi_kai.@s8d4818z27
BE4E1 824 co OB CcO
HE4E1EZE] . ZECY AMO BH, AL [pas eMecuter]
FR4A1IEZF > &8 55384888 FUSH defi_kai.a8483058 ASCII "MessageBoxA™
EE4A1E2C| ~EE B3 JMP SHORT defi_kai.B8B4816831
BE4E1B2E co OB CO
HE4E1E2F| . ZBECTF AHD BH, AL [pas eHecuter]
BE4E1831( > 5@ FUSH ERX
EE4EiEsz| .~EE @1 JMP SHORT defi_kai.@8481835
BE4E1 834 ES OB ES
EE4E1E35| »EE B3 JMP SHORT defi_kai.B848183A
BE4E1 A7 co OB CO
HE4E1E2E] . ZBCY AMO BH, AL [pas eMecuter)
HE4E1EZA| > ES D9848888 CALL «JHMP.%KERHELZ22Z2,GetProcAddress? GetProcAddress
GE4a1EsF| ~EB B3 JMF SHORT defi_kai.Bf84601644
BE4E1 841 co OE O
BEdEla4z( . 2eCy? AMD EH, AL
BE4E1E44| EE Bl JMP SHORT defi_kai.B84816847
BEdE ] BdE ES OB ES
HEd4E1Ed47| > BE3E CC CHMP BYTE PTR DS5:LERX],EACC <— Regarde =i le premier octet de
HE4E1E4A) .~EB 81 JMP SHORT defi_kai.o@481840 MezsageBonA ==t un breakpoint
BE4E1 840 ES OB EZ
GE4E1840( > BF34 ACB406006| JE def i_kai.@84814FF <= 5i oui =» BadBow
GE4E1E52| ~EB B3 JMF SHORT defi_kai.B®84816858

Juste un petit truc a remarquer en 401000 : on PUSH une adresse
et on fait ensuite un RET. Cette technique n'est en fait qu'un JMP
dissimulé pour aller en 40100D (Olly nous le signale d'ailleurs et ca
n'a guére d'intérét si ce n'est que « ca fait + 133t ;) » dixit meat).

Il faut savoir qu'un RET prend la premiére adresse de la pile et y
saute. Lors d'un CALL par exemple l'adresse courante (située dans
le registre EIP) du programme est tout d'abord empilée puis le
programme passe a l'adresse spécifiée par le CALL.

L'ExitProcess qui suit n'est la que pour parer au cas impossible ou
le code continuerait de s'executer.

Nous ne ferons pas cas des JMP qui saute 1 ou 2 octets plus loin,
qui polluent le code et qui ne servent a rien si ce n'est a nous
embéter.



En 40103A, nous avons un appel a I'API GetProcAddress pour
récupérer l|'adresse de MessageBoxA. On va ensuite comparer
I'octet situé a cette adresse et vérifier que ce n'est pas CC.

Note sur la théorie des debuggers : vous étes vous déja demandé
comment faisait Olly pour stopper un programme pile-poil la ou
nous avions mis un breakpoint ? En fait Olly place a l'adresse de
I'instruction ou il faut breaker I'instruction INT3 (qui est codée par
I'octet CC). Lorsque cette instruction est rencontrée, la main est
passée au débugger, charge a lui ensuite de faire ce qu'il veut.

Vous voyez ou je veut en venir ? Et oui, le programme vérifie si I'on
n'a pas posé de breakpoint a I'entrée de I'API MessageBoxA !

Voili voilou on |'a pas fait, donc on peut continuer ! On trouve un
CALL intéressant en 40106A. Allons donc voir le code de ce CALL :

BA4E14F2|rs SA11 MO OL,BYTE PTR DOS5:[ECHK] <= Met un octet dans OL

aa4al4F4(l . @18 #OR EBYTE PTR D5:[CEARI.OL <— WOR Ll"octet pointer par EAR awec OL

BE4E14F&|] « BBECE CHFP_ERX,EB= 4= Fegarde =i on est arriver a la fin de la zone
aa4a14Fs(l ~v4 84 JE SHORT defi_kai.@84814FE

ga4ai4Fall . 48 IHC ERX

BE4E14FE(] . 41 IMC ECH

wEdE14FC( | .~EB F4 JMP SHORT <defi_kai.Cryptage’

BAd4E14FEIR > C3 RETH

Donc voila rien de trés compliqué on va coder par un XOR tous les
octets pointés par EAX jusqu'a arriver a I'endroit pointé par EBX.

Lors de son appel en 40106A les adresses respectives de EAX et
EBX sont 40100D et 401053. Tiens donc, le code qu'on vient tout
juste d'executer ! Le crackme n'essaierait-il pas de brouiller les
pistes ?

Bon continuons. On trouve le méme trick sur I'API CreateFileA que
celui qu'il y avait sur MessageBoxA (a savoir une détection de
breakpoint sur le premier octet de la fonction). De nouveau en
4010C5 on trouve un cryptage du code tout juste executé.

Les choses intéressantes reprennent en 4010DB :



GE4aia0e| > &R B@ FUSH @ hTemplateFile = MULL

HE4E1E00( . &8 S08EEEEE FUSH 2@ Httrlbutes = MORMAL
HE4HIHEZ| . &R B3 FUSH 32 Mode = DPEH_EXISTIHE
HE4E1EE4| . &R B8 FUSH @ pSecurity = HULL
HE4A1HES| . &R B3 FUSH 32 Sharetode = FILE_SHHRE_REHD FILE_SHRARE_WRITE
BB4BIBE8 . 55 HHAaaaca FUSH Caaaaass Hooess = EEHERIE READ | GEHERIC_WRITE
Fi<t A 1 AE D) ] FUSH ERX FileMams = ™~ ~HTALL™
BB4BIBEE . EE 13848688 CALL <JMP.&KERMEL3Z2.CreateFileAx CreateFileR
GE4E16F2| W~EE 81 JHMP SHORT defi_kai.884016F8
BE4E16FS ES OB EZ
HE4E1EFE| EB B3 JHMP SHORT defi_kai.804010FE
BE4E16FS coO CE COD
AE4E1EFS| . 2BCF BHO EBH, AL
HE4E1EFE| > 83F8 FF CHMF ERX, -1 4= Test =i L"ouwverture a echouer
HE4E1EFE| W~EB B3 JHP SHDRT defi_kai.@a481103
HE4E]1 168 co
AE4E11El| . 28CF HHD BH AL
HE4E1 185 »E@FE5 FeBI0EEE| JHZ deFL_kaL.BB4Bl4FF <= 51 l"ouverture a reussi alors BadBow
HE4E11E9] ~EB 81 JHMP SHORT defi kai.@@d40116C

On cherche ici a ouvrir le driver NTALL (driver de Softlce) grace a
I'API CreateFileA. Celle-ci retourne un handle (un identificateur en
gros) si l'ouverture a réussi et -1 sinon. Le programme cherche
donc le driver NTALL et si celui-ci est chargé alors on saute vers
BadBoy.

Cette technique est connue sous le nom de Meltlce. Elle a été
utilisée a l'origine par le SymbolLoader de Softlce pour détecter si
celui était lancé.

On retrouve cette technique successivement en 401137 (FROGSICE
pour Froglce qui cache la présence de SoftIce), puis en 401190
(SICE, driver de SoftlIce sous 98) et en 4011E9 (NTICE, driver de
Softlce sous NT).

Le prochain trick est en 401239 :

EEl . &8 Sviz4888 FUSH defi_kai.B8a481287 %= Adresse de la fonction gerant les edceptions
AE4E125E| JEB B1 JHP SHDRT defi_kai.oBdE1241
B4 1248 ES
HEdE1z41) » ES DIB2EE0E EHLL <JMP . &KERHELZZ, SEtUnhandledEHceDtL LSetUnhandledEscept ionFilter
AA4E1 246 ~EB B3 JMP SHORT defi_kai.@8d4m@lz4
BE4E1242 cO DE CD
BE4E1249 . 2007 AMD EH, AL
BE4E124E| ~EB 81 JMP SHORT defi_kai.B@8401z24E
Bo4E1240 ES DE EZ
BE4E124E| » BE @4808000 HOW ERE, 4
BE4E1253| .~EB 81 JMP SHORT defi_kai.@8401z56
B4 1 255 ES OE ES
HE4E1256) » BD 4B484342 HMOW EBF, 42434584E
EA4E125E| ~EB B3 JMP SHORT defi_kai.B@8401268
BE4E1 250 cO DE CD
BE4E125E| . H, AL
BE481266) > [CC IMNTS 4= Interruption
BE4E1Z261] . HORT defi_kai.Bo481264

Note sur les exceptions : il faut savoir que Windows possede un
systeme de gestion des exceptions. C'est a dire que lorsqu'un
programme fait un opération non conforme (division par 0, écriture
sur un emplacement interdit...), Windows essaie de corriger cette
erreur en faisant appel a des parties du programme fautif qui y sont
destinées : les SEH (Structured Exception Handler). Nous
n'entrerons pas dans les détails, mais sachez que tout programme
possede au moins le SEH de kernel32 chargé d'apporter un
traitement par défaut a toute exception.

Lors d'une exception, ce SEH appelle entre autre [I'API



UnhandledExceptionFilter qui fournit une fonction de gestion
d'exception qui a été précédemment spécifiée par un appel de
SetUnhandledExceptionFilter. Dans notre cas on trouve l'appel a
SetUnhandledExceptionFilter en 401241 avec en parameéetre 401287
(I'adresse de la fonction de gestion, qui bizarrement n'est pas trop
loin du code actuel).

Ensuite on continue jusqu'en 401260 ou le programme cherche a
executer un INT3. Cette instruction est elle aussi une exception, ce
qui signifie que normalement on devrait passer en 401287 grace au
meécanisme que nous avons expliqué précédemment. Seulement
voila lorsque le programme est debuggé I'exception est directement
passée au debugger, sans passer par la fonction spécifiée par
SetUnhandledExceptionFilter ! Or ici ne pas passer par 401287
reviens a aller directement vers BadBoy...

Donc on va assembler le code et rentrer un JMP 401287 :

AE4@1229) . &8 V1248608 PUSH defi_kai.o84@1287 4— Adresse de la fonction gerant les exceptions
HE4E123E W~ERB @1 JHMP SHORT def i_kai.B@d@1z241
BiEdE] 248 ES OE EZ
HE4El241 | > ER DEBZOEEG CALL <JMP.%&KERMELZZ,SetUnhandledEncept itbSetlnhandled
Sgig{%ig VEE B3 EIEPCEHDRT defi_kai.a8a4a124E
BEd4E1 249 . 28CTF AHMO BH, AL Assemble at 00401260
SS:S{%;E %EE a1 E:EPEEHDRT defi_kai.B8848124E
HE4EL24E > BE B4000EEE MOW ERE, 4 |‘JMP 0 zs7
AE4E1 253 L~EB 81 JMP SHORT def i_kai.B@da1256
BiEdE] 255 ES OE ES
Goanioce| eB oot |MP SHORT defi kai.eedo1zen| W Fillwi [ssemie |
o efi_kai. W g
G481 550 ] 0E ch Fill with HOP'z Azzemble Cancel |
HEdELZEE] . 2ECT AMD EH, AL
EEEEFEEEE] EE 25 JHP SHORT def i_kai.B@@481287 = INEEL LT Lon
BE4E1 262 20 HOF
BEdE] 255 ES OE EZ
AE4ElZE4 | » 68 FF144@@0 FUSH defi_kai.B884814FF
BE4El2E9] . C3 RETH RET used as a Jjurp to DB4E814FF

Voila, étant donné qu'on a maintenant passé tous les antixxx on va
pouvoir s'intéresser au serial !



3.Trouver un serial

Notre point de départ sera I'API GetDIgitemTextA qui comme
chacun le sait sert a récupérer des choses comme des serial...

Donc on fait un click-droit puis Search For

-> Name in current

module. On a une nouvelle fenétre qui s'affiche avec les noms des
API utilisées dans le programme

EJ Names in defi_kai

Address | Section | Tupe Hame

BE4E2810| . rdata Import KERMHELZZ.CreateFileR
BE4E14F2| . tent User Cruptage

BE4E2E18| . rdata Import USERZZ. DialogBorPar-amA
BE4E281C| . rdata Import USERZ2.EndDialog

BE4E2860| . rdata Import KERMELZZ.Ex itProcess
HE4EZ2E20| . rdat a Import USERZ2. GetOlaltem
BE4E2824 | L rdata Import LESERZZ. GetDlaltemTertH
HE4Ez2E84 | . rdata Import KERMELZZ.GetModu leHand LeR
BE4E2888| . rdata Import KERMHELZZ. GetProcAddress
BE4EZ2828| . rdata Import IISERZ2. MessageBoxA
BE401860) . text Enport “<Modu leEntryPoint >
BE4E282C| . rdata Import USERZZ. SendMessagef
BE4E2830| . rdata Import USERZZ2. SetFocus

BE4EZ2EEC| . rdata Import KERMELZZ.SetUnhandledExcept ionF i lter

A nouveau click-droit sur GetDIgltemTextA puis View call tree.
Parfait ! Nous n'avons qu'un seul appel a cette fonction et c'est en
401413. Allez zouon y va :

EE4E13CE) o &8 42304000
EE4E13C0| o ES 40010000
EE4E1202( . &8 FA2046888
aE4a1307( . 5@
EE4E1302) o ES SBO1000G
@E4E1300) o 8833 CC
EE4E1ZER| . BFS4 1901 BE6EE
BE4E13EE| o 68 45304888
EE4E13EE| o ES ZZB1l000o
EE4E13FE) o &8 SE304000
BE4E123F5( . 5@
BE4E13FE| o ES 108168688
BE4E13FE| o 8833 CC
EE4E1SFE| .~ BF 84 FEOOHOGEG
BE4E1404 o 68 BEEZEEEE
AE4a1409 . 68 BO3B4888
BE4E146E|] . 6H 6
BE4E1416] . FFPS B8

- E2 1EB16EEA
HE4E1415( . BE BO3B4888
EE4E1410] o ES cDBE0EEE
EE4El422| .~EE 1@
HE4E1424 | > GE:23FE &R
BE4E14258) .75 BH
BE4E142A) o & BB
BEd4E142C) o FFPS B3
HE4E142F ) . ER FEBBBEEE
Ici encore on

FUSH defi_kai.B0403045

CALL <JMP.&KERMEL3Z2. GetModu leHandleR
PUSH defi_kai.B884826078

FUSH ERX

CALL <JMF.&KERMEL3Z2.GetProcAddeess
CHF BYTE FTR_DOS: [EAK],BCC

JE defi_kai.BB@4@814FF

PUSH defi_kai.B84836043

CALL <JMF.&KERMEL3Z2. GetModu leHandleR
PUSH defi_kai.B@483030

PUSH ERX

CALL <JMP.&KERMEL3Z. GetProcAddress’
CHF BYTE FTR _DOS: [EAK],@CC

JE defi_kai.@@4814FF

PUSH 266

PUSH dEFl kai.884838E0

FUSH

FUSH DNDHD FTR S5: [EBF+2]

CALL <JMP.&USERZZ.GetDlgltenTentAk
MOU ESI,defi_kai.BB4838E0

CALL defi_kai.@@48143F

JMP SHORT defi_kai.o@d@l434

CHP R, 6B

JME SHORT defi_kai.Ba481434

FUSH @

FUSH DWORD FTR S55: CEBF+2]

CALL <JMP.&USER3Z2.EndDialogl

pModu le = "User32™

GetModu leHand LeR

FrocHamelrlrdinal = "™&Get0laltenTentA™
[hﬂudule

GetProcAddress

[pﬂudule = "lsergz"
GetModu lLeHand LeR

FrocHamelerdedinal = "GetWindowTertA™
[thdule

GetProcHddress

Count = 288 [512.]
Buffer = defl kai. BB4BEBBD
ControllD = 66 (1@

hllnd

GetOlgltemTertH

hlnd

[Reault = @8
EndOialog

va Vvérifier en 4013FB que l'on n'a pas mis de
breakpoint sur le début de la fonction (sinon BadBoy). On va
maintenant aller voir ce que contient le CALL de 40141D



BE4E143F| £ 5@ FIUSH ERX

aa4a149a8( . 51 FIUSH ECX

Ba4a1491 . B2 FLUSH EDX

BE4E14920 . 33CH HWOR ERX, ERM <— EAX = 8

BE4E1494( . 33C9 HWOR ECH,ECH “<— ECH = @

HE4E1495| . SABG MOW AL,.EYTE PTR OS:[ESI] “— Met un caractere dans AL
BE4a1493 > SA4E @1 MOU CL,BYTE PTR DS:[ESI+11] <= Le caractere suivant dans CL
BE4a1498( . 85C9 TEST ECH,ECH

BE481490( .~74 B5 JE SHORT defi_kai.B84814R4 4— Uerifie qu'on & pas atteint la fin de la chaine
Aa4a149F| . FTEL MUL ECH <= Multiplie ECK par EFAX. Le resultat est dans EAR
BE4a14A1| . 46 IMC ESI

Ba4014A2) .~EB F4 JHMP SHORT defi_kai.B88481492 <= 0On boucle

Ba4a14A4( > BA FOP EDX

BE4E14A5( . 59 FOP ECH

Badal4As| o 30 SECAS9SS CHP ERX,S889CHSA <= 0On compare EAX a une constante
BE4814AB| .75 16 JHE SHORT defi_kai.B884814C3 4— 5i c"est pas bon =X BadBow
BE4a14A00 . BS 9F144B0605 MOW ERX,defi_kai.B8848149F

HE4E14B2| . BB BCl144B808 MOU EBX,defi_kal.B84814B8C

BA4A14E7| . BF AG144068 MOU EDI,defi_kai.B84814R6

BE4a14BC| . ES BO0EEE0G CALL defi_kai.B@4814CA <= Suite de la werification
BE4E14C11 . B8 FOP ERX

BE4E14C2| . C3 RETH

Rien de trés compliqué dans cette boucle, il suffit juste que le
produit de tous les caracteres du serial soit égal a 5889C080, ou
plus exactement que le produit de tous les caracteres du serial
congrue a 5889C080 modulo 2~32 (c'est a dire qu'en fait il peut y
avoir une sorte d'overflow sur EAX qui fait que tous les nombres du
produit ne sont pas présent). Pour l'instant on va juste modifier le
IJNZ 4014C3 par des NOP pour pouvoir continuer a analyser le code
tout en debuggant (ce qui va étre nécessaire vous allez voir) :

BE4E14AS| . 59 FOP ECK
CE4E1405] . 30 SACAISCS CHP EFH, 52890838 {— 0On compare EAX a une constante
S| HOP <= 5i c'est pas bon = BadBow
BBAO14A0| . BS 144688 | MO ERK. def i_kal.Dodn14F
. Lydefi_kai.
Go4ai4E2| . BE BC144@3@ | MOU EEX, def i_kai.OE4614E0 Assemble at 004014AB

BE4E14B7 | . BF R&1448680 MOU EDT, def i_kai.B84814A6
@Ed4aid4ec| . ES @9c@0880 CALL defi_kai.@@d4814CA

Ba4614C1) . 58 POF ERAX NP _:J
GE4814C2) . C3 RETH
B84614C3) > 58 POP E

A
Codiand| L 63 66144000 | PUSH def i_kai. 00401465
GE4G1400| 5 £6:CTEE BIC1 |MOW WORD PTR DS:[EAXI,BC1832 v Fill with MOP's Azsemble | Cancel
BE4E14CF| . Créd 9EoBa89@|HOU OWORD FTR DS: CEER], S05B963E

BE4E1405| . G305 B4 AOD EEX, 4
BR4G14DE| | CEGE SR HOU EVTE PTR DS:[EEXI, 98

On continue et on rentre dans le CALL de 4014BC :

aad4al4A0| o B 9F 144000 MOW ERE, def i_kai.0848143F
Ba4a14E2| o BE BCl4<4B0B@ MOW EBX,def i_kai.084814BC
BE46E14E7| . BF Hel44B000 MO EDL, defi_kai.084814R6

BE4E14EC| . ES BOPEOORE | CALL def (_kal.B®BdE14CA <- Suite de la verification
BE4E14C1| . E2 FOF EAX

BE4E14CZ| . C2 RETH

BE4E14CE| > B2 FOF EAX

BE4E14C4| . 62 E5144088 | PUSH def i_kal.PBd81465

BE4E14C9| . C3 RETH RET used a5 & jump to BR4A14EE

EEEEFENE] $ o5:CPEd B3C1 | MOV WORD PTR DO5: [EAX1,BC1AES3 <- Rermplace L"instruction MUL ECH

HE4E14CF | . CrB3 99989938 MOWV OWORD FTR D5:L[EEX], 99969098 <— FPlaze des MOFP en <4@14BC

HE4E1405| . 83C3 @4 AOO EBA, 4

HE4E1408| . CEE3 99 HOU EYTE PTR OS:[EEBX],98@

ba4E140B| . 47 IMC EDI

BE4E140C| o CPE7 ABDI0EEE| MO0Y OWORD PTR DS:[EDI], 3AE 4— Rerplace la constante dans la comparaison
HA4E14E2| . BE BOSB4@EE | MOW ESI,defi_kai.B04836E0 ASCII *1234E86"

EE4E14EY| o ES ASFFFFFF CALL defi_kai.ood@l43F <— Et zou on appel L'endroit que L"on a patcher
HE4E14EC| . 68 48144888 | PUSH defi_kai.oBd4a1443

bad4E14F1| . C3 RETH RET used as a jump to D8481443

On s'apercoit que les MOV avant le CALL ne sont pas innocents...
En effet le programme va remplacer des morceaux de son code de
comparaison de serial ! (c'est un « self-patcher process » ©
eedy31). Une fois que tout aura été remplacé on va executer ce
« nouveau » code qui est devenu



CEECFEEE 5 S8 FLISH ERA defi_kai.@846149F

[FEETEFEET=] -] | FPILSH ECH

aa4a14211 . 52 FUSH _ED

aE4E14921 . 33C8 WOR ERH, ERM <— ERA¥ = @

BE4E1424 . 33C9 WOR ECH, ECH “<— EC¥ = 8

HE4E 1496 o SHEG MOy AL, BYTE PTR DS:[ESI] 4= Met un caractere dans AL
AE4al422) > SA4E @1 MOy CL,BYTE PTR DS:[ESI+11] #— Le caractere suivant dans CL
aR4E814%8( . 8509 TEST ECH,ECH

aa4ai420( .74 85 JE SHORT defi_kai.@84614A4 <= UVerifie quon_a pas atteint la fin de la chaine
aa4a149F( . B3C1 ADD ERA, ECH <= Somme ERM et ECH

Ba4a14a11 . 46 IMC ESI

aa4a1402( .~EE F4 JMP SHORT defi_kai.B@481492 <= 0On boucle

BE4E814R41 > BA FOP ED

BE4E14A51 . 59 FOP ECHE

HE4E14As] o 20 ABBZEEEE CHMP ERX, 2A@ <= 0On compare EAX a une constante
HE4E 1 4AE L] MOF #— Motre JME transformer en MOP
BE4814AC 26 HOP

aa4ai4a0 o BS 9F 144080 MOW ERE, def i_kai.8@46149F

aE4a14B2) o BE BCl44@80 MOW EBH, defi_kai.884814B0C

BE4E14E7 . BF A&1448808 MOW EDI,defi_kai.884814A5

BE4E14BC1 . 9@ MHOP

BR4E14B0( 7 2@ MOP

BE4E14BE( ¢ 9@ MOP

AR4E814BF( ¢ 2@ MOP

AR4a14Cal ¢ 2@ MHOP

aa4a14c1 . 58 FOP ER:

aa4a14cz2l o C3 RETH

N'oublions pas que nous avons modifié un IJNZ en NOP. Ici la
routine prend 2 caractéres, un dans AL et le suivant dans CL.
Ensuite on fait la somme de ECX et EAX et on boucle. A la fin on
doit trouver 3A0 dans EAX.

Bon nous avons toutes les indications nécessaires a la réalisation de
notre bruteforcer !

Ce qu'on va faire : on prend un chaine de caracteres (chacun
compris entre 20 et FE) sur lesquelles on va vérifier les conditions
nécessaires. Si ca ne convient pas, on augmente le premier
caractere de 1 et on recommence ! Et tout cela jusqu'a ce que I'on
trouve un serial qui marche. On prendra un serial d'au moins 3
caracteres pour commencer et on prendra 8 comme longueur
maximale.

Avec toutes ces informations j'ai réalisé un bruteforcer en C
(initialement ca devait étre en ASM, mais mes connaissances ne
sont pas encore assez développées) dont la source (commentée)
est disponible dans le zip.

Je suis désolé, mais je n'ai pas de serial valide a vous proposer et
je ne suis méme pas sur que mon bruteforcer marche correctement
étant donné que je I'ai fait tourner un petit peu, mais
malheureusement sans résultat. Si jamais quelgu'un I'aurait testé,
qu'il me fasse signe ! (qu'il marche ou non). Cependant je pense
que le principe reste bon.



4. Conclusion

Je n'ai pas grand chose a conclure, a part que je remercie Kaine
pour son crackme initiant aux antixxx.

Je tiens aussi a remercier pour leur aide :
- -eedy31

- - Kharneth

- - meat

Puis vu la date, Bonne année a ftous !

31/12/05
mastermatt29~"NAS



